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当社を騙る偽装メールに関する注意喚起 

 

この度、弊社の社名や役員名を騙り、求職者の方に採用に関する偽装メール（なりすましメール）が

届く被害が、主に米国にて報告されています。 

弊社は現在、役員候補者の求人を行っておりません。 

これらのメールは弊社に偽装し送信された悪質なメールであり、弊社および弊社従業員が送付した

メールではなく、メールと弊社は一切関係ございません。 

弊社が使用するメールアドレスのドメインは「arata-gr.jp」であり、「＠arata-gr.jp」以外からのメ

ールには十分ご注意ください。 

該当のメールに添付ファイルが存在する場合はファイルを開かず、URL が記載されている場合は 

URL にアクセスをせず、メールごと削除いただきますようお願い申しあげます。  

弊社になりすました人物に、機密情報を含む個人情報を提供しないようご注意ください。 

また、すでにご連絡された方はすぐにやり取りを中止するようお願いいたします。 
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Warning about spoof e-mails 

We have recently received reports of job seekers receiving spoof e-mails 

regarding employment opportunities, mainly in the U.S., in the name of our 

company and board members. 

We are currently not recruiting candidates for executive positions. 

These e-mails are malicious e-mails sent under the disguise of our company, 

were not sent by our company or our employees, and have nothing to do with our 

company. 

The domain of the e-mail address we use is "arata-gr.jp", and please be careful 

of e-mails sent from addresses other than "@arata-gr.jp". 

If the e-mail contains an attached file, please do not open the file. If the e-mail 

contains a URL, please do not access the URL and delete the entire e-mail.  

Please be careful not to provide personal information, including sensitive 

information, to anyone impersonating us. 

Also, if you have already contacted, please stop communication immediately． 


